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Sammanfattning

Detta memo ingar som en del i ett storre uppdrag fran Regeringskansliet (Justitiedepartementet) inom
ramen for anslagsprojektet SABEK (Samhéllets beredskap i kris och krig). Anslagsprojektet utgor en
del av Regeringskansliets inriktning till FOI avseende Sékerhets- och forsvarspolitisk forskning och
analys (SOFFA).

Studiens syfte ar att genomfora en internationell utblick och inhdmta olika exempel pa hur stader har
arbetat med konceptet smart stad. Detta genomfors i form av en fallstudie bestaende av nagra av
varldens stdder som beddmts ha kommit ldngst i arbetet med konceptet smart stad, ndmligen
Singapore, Oslo, Amsterdam och San Francisco. Studien soker svar pa vad staderna har for vision for
den smarta staden, vilka konkreta projekt stdderna har genomfort eller planerar att genomféra samt
vilka risker och sarbarheter som staderna har identifierat.

Studien finner att samtliga staders vision pa ett eller annat satt har som évergripande syfte att forbattra
livet for stadens invanare. Daremot har staderna lite olika inriktning, dar vissa exempelvis fokuserar
pa miljofragor och andra pa transporter. Sett till vilka projekt staderna bedriver for att uppna detta
genomfor samtliga stader nagon typ av projekt kopplat till autonoma fordon. Det finns dven exempel
pa projekt som ar mer unika och intressanta att undersdka vidare, exempelvis Amsterdams
Schoonschip som kan tankas ha formagan att 6ka stadens robusthet. Betraffande risker och sarbarheter
ar det endast en av staderna som verkar arbeta pa lokal niva med sarbarheter direkt kopplade till den
smarta staden. Analyser kopplade till vriga stader handlar oftast mer om risker och sarbarheter kring
digitalisering i allmanhet. Hur dverforbara dessa ar till den smarta staden ar emellertid ndgot som man
behover fundera kring. Slutligen innefattar den smarta staden andra risker an rent tekniska, varav den
mest tydliga torde vara behovet av att inkludera alla stadens invanare, oavsett ekonomiska resurser
eller kunskap, i det nya samhallsbygget.
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1 Introduktion

Idén om en digitaliserad eller &ven kallad smart stad &r inget nytt, redan under internets genombrott
foddes idén om att inkorporera informations- och kommunikationsteknik (IKT) i det vardagliga livet.
| akademiska artiklar sedan 1994 och framat har forekomsten av begreppen digital city och smart city
vuxit med en jamn takt, men en stark 6kning av forekomsten av begreppet smart city har skett sedan
2010. Den starka 6kningen sammanfaller med EU:s introduktion av begreppet i samband med
projektet EU Setis for kvalificering av projekt for hallbara stader och urban utveckling, samt Apples
lansering av ordet “smart” i beskrivning av hemelektronik sdsom mobiltelefoner.! Det finns idag ingen
vedertagen definition av vad en smart stad ar. Overlag kretsar begreppsdiskussionen kring hur en stad
kan forbattras, framforallt hur digitalisering kan bidra till en forbattring av miljo och livskvalité samt
effektiviseringar av hur samhallet fungerar.?

| det har memot gor vi en fallstudie av fyra utlandska stader, dar vi studerar hur Singapore, Oslo,
Amsterdam och San Francisco arbetar med konceptet smart stad. Syftet med studien &r att genomfora
en internationell utblick och inhdmta exempel pa olika smarta stader-projekt i varlden. Studien gors
med en ambition om att 6ka forstaelsen for vad en smart stad ar och vilka risker som finns.

For att uppna syftet avser studien att besvara féljande fragestéllningar:
1. Vision — Vad ar syftet och malbilden med den smarta staden?

2. Projekt — Vilka projekt har genomforts, eller planerar att genomfdras, kopplat till den smarta
staden?

3. Risker och sarbarheter — Vilka kanda risker och sérbarheter finns det med den smarta staden?

I rapporten Vilse i Lasagnen — En upptacktsfard i den svenska digitaliseringens mangbottnade
problemstruktur beskrivs riskerna med den Okade digitaliseringen som framst kopplade till
utbyggnaden av ”Sakernas Internet” — &ven kallat 10T efter engelskans begrepp Internet of Things. loT
bestar av produkter uppkopplade mot ett centralt system, dar produkterna kan vara riktade till
privatkonsumenter i form av hushallselektronik, till industrier som vill effektivisera sin produktion
samt till offentliga aktorer som vill effektivisera sin verksamhet. Riskerna med 10T kretsar kring att
uppkopplingen gor det mojligt for en angripare att sla ut manga system samtidigt, genom att fran en
enhet kunna ta sig vidare till flera uppkopplade enheter i samma system.?

Den oOkade digitaliseringen far konsekvenser for den smarta stadens riskbild eftersom digitala
I6sningar inkorporeras i stadens funktion i allt storre utstrackning. Riskbilden paverkas dels av hur
staden hanterar integrationen av den nya tekniken i befintliga system, dels av hur sammankopplingen
mellan den fysiska och digitala vérlden ska hanteras. Ett exempel pa det senare kan vara hur riskbilden
paverkas av att styrsystem i industrin blir uppkopplade. Ju storre del av staden som &r uppkopplad,
desto mer 6kar dessutom sarbarheterna kopplade till digitaliseringen. Policyarbetet kring digitalisering
och cybersékerhet tros ocksa fa stor paverkan pa den smarta stadens riskbild.*

Memot inleds med en kortare metodbeskrivning i kapitel 2. Denna f6ljs av en genomgang av de valda
stadernas visioner, projekt kopplade till den smarta staden samt identifierade risker och sarbarheter i
kapitel 3. Dérefter genomfors en djupare analys i kapitel 4 av vad som har framkommit i de tidigare
avsnitten. Avslutningsvis presenteras studiens slutsatser i kapitel 5.

! Dameri & Cocchia. Smart City and Digital City: Twenty Years of Terminology Evolution.

2 Albino, Berardi & Dangelico. Smart Cities: Definitions, Dimensions, Performance, and Initiatives.

3 Ingemarsdotter, Eidenskog & Hedtjarn Swaling. Vilse i Lasagnen?- En upptécktsfard i den svenska digitaliseringens
mangbottnade problemstruktur, FOI-R--4814--SE.

4 Kelkar, Golden, Pandey, & Peasley. Making smart cities safer.
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2 Design och metod

Fragestéllningarna kommer att undersokas genom en fallstudie avgransad till staderna Singapore,
Oslo, Amsterdam och San Francisco. Designen utgar fran den undersokningsstrategi som pa vissa hall
kallats enstaka fallstudie och som &r en strategi som I&mpar sig val for att undersoka och beskriva ett
fatal fall i detalj.> Urvalet har gjorts i syfte att maximera variationen och pa sa sétt ta fram flera olika
exempel pa smarta stader. Ett sddant upplagg torde vara av mer intresse i en deskriptiv studie av denna
typ, som mot bakgrund av fatalet fall anda skulle fa svart att generera ett representativt urval.

Urvalsprocessen har tagit sin utgangspunkt i toppskiktet pa den ranking over smarta stader i varlden
som den schweiziska handelshdgskolan IMD Business School har gjort.® Rankingen baseras pa hur
invanare i 102 stader varlden dver uppfattar vidden och paverkan av de insatser som genomfors i syfte
att gora deras stad smart. Darefter har urvalet skett baserat pa geografisk placering samt en initial
beddmning av vad for typ av vision staden har och hur mycket data som finns tillganglig. Bakom
urvalet ligger en tanke om att stader i olika delar av varlden i nagon man skiljer sig at, exempelvis
hade ett urval av enbart stader inom Europa riskerat att endast inkludera stader som alla pa olika satt
paverkas av EU, bland annat genom lagstiftning och villkor kopplade till olika EU-projekt. Studien
har inte som malséttning att ge en representativ bild av vad som menas med smarta stader, utan syftar
i huvudsak till att visa pa fyra exempel.

Datainsamlingen har genomforts med hjélp av existerande kallor foretradesvis bestaende av stadernas
egna offentliga kommunikation och policydokument, men &ven av medierapporteringar och
akademiska artiklar. | syfte att skapa en okad forstaelse — framforallt kring risker och sarbarheter, som
inte tycks aterfinnas i nagon storre omfattning i existerande 6ppna kallor — skickades aven ett mejl
med en kortare enkat ut till respektive stad. Mejlet stélldes till den befattningshavare eller det
departement som var, eller i varje fall kunde antas vara, inblandad i arbetet med den smarta staden.
Av de fyra staderna var det endast Oslo som inkom med ett svar pa enkaten.

Eftersom smart stad-begreppet i sig ar valdigt spretigt och elastiskt sa ar det inte heller helt tydligt
vilka av stadernas satsningar eller projekt som faller in under begreppet. Identifieringen av vad som
ar att betrakta som smarta stader-projekt har darfor skett med hjalp av tva vagledande kriterier.

Enligt dessa kriterier ar ett projekt att betrakta som en smart stad-satsning om antingen:

1. Staden refererat till projektet som en smart stad-satsning, eller
2. Om det gar att betrakta projektet som en smart stad-satsning utifran stadens vision for en
smart stad.

Samtliga projekt som staderna har redovisat eller som har kunnat identifieras har emellertid inte
inkluderats. Detta da vissa av staderna har listat ett sa pass stort antal projekt pa sina hemsidor att det
inte funnits plats att, &tminstone inte pa ett meningsfullt sétt, inkludera dessa. Projekten i studien ar
saledes, likt fallstudien i sin helhet, att betrakta som exempel pa smarta stader-projekt och inte som en
uttémmande eller representativ redogdrelse. Studien har inte heller gjort ndgon djupare undersokning
av hur langt staderna har kommit i implementeringen av projekten, vilket innebar att projektens status
ar att betrakta som okand om inte annat anges.

5 Teorell & Svensson. Att frdga och att svara: samhéllsvetenskaplig metod. s. 74ff.
® IMD Business School. Smart City Index 2019.
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3 Smarta stader

| detta kapitel beskrivs de olika staderna Singapore, Oslo, Amsterdam och San Francisco. Inlednings-
vis beskrivs visionen for staden, darefter listas de projekt som har kunnat identifieras och slutligen
foljer en redogdrelse 6ver eventuella risker och sarbarheter. Indelningen av olika projekt i kategorier
har gjorts endast i syfte att 6ka lasbarheten och fyller saledes ingen analytisk funktion. Kapitlet
avslutas med en sammanfattande tabell Gver samtliga stader.

3.1 Singapore

Vision

Singapores Smart Nation Programme iscensattes 2014, med syfte att forbattra det vardagliga livet for
invanare samt forbattra foretagsklimatet i landet genom att implementera digitala losningar, i bade det
privata och det offentliga. Singapore har valt att implementera ett helnationsperspektiv, vilket innebar
att hela nationen fran regering och myndigheter till foretag och invanare ska vara delaktiga i
digitaliseringsprocessen.” Helnationsperspektivet innebér att Singapores statsledning har valt att driva
digitaliseringsprocessen fran toppen som en ensamt styrande aktor. Staten ser det dock som avgorande
att foretag och invanare tar till sig den nya tekniken.®

Projekt

Singapore har erfarenhet fran tidigare nationsomfattande program som har implementerats i samband
med skiften i teknikparadigm, exempelvis 1980-talets datorisering och millennieskiftets framsteg
inom kommunikationsteknik. Totalt har sex stycken program for de olika teknikskiftena inforts, fran
nationell datorisering till E-forvaltning. Foljande fem omraden har idag identifierats som sarskilt
betydelsefulla i Singapores digitaliseringsprocess: Sjukvard, Ekonomi, Urbana losningar, Transport
och Utbildning.®

Nedan foljer en redogérelse dver identifierade satsningar som ryms inom ramen for smarta stader-
begreppet.

Hélsa — Forbattra sjukvarden genom att anvanda personliga sensorer och smarta telefoner for att
dvervaka halsotillstandet hos brukaren.

e Exempel pa projekt ar Health Hub, en portal som samlar patienters sjukvardsdata pa en digital
plattform. Plattformen ger atkomst till patientens samlade journaler for vardgivare, ifall
tillatelse har givits.1°

Utbildning — Skapa ett holistiskt l&rande genom digitalisering, dar fysisk och digital undervisning
kopplas samman. Automatisera repetitiva arbetsuppgifter for att effektivisera lararnas arbete.

e Ett exempel pa projekt ar The Parents Gateway App som majliggor for effektivisering av
administrativ kontakt mellan foraldrar och larare.*

Transport och trafik — Autonoma fordon, smarta system och dataanalys ska effektivisera framtidens
trafikplanering och praktiska genomférande.

" Smart Nation Singapore. Smart nation: The Way Forward 2018.
8 Ibid.

9 Ibid.

10 Smart Nation Singapore. HealthHub.

1 Smart Nation Singapore. Parents gateway.
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Data hamtas fran kollektivtrafiken genom resenérers resekort, samt genom sensorer installe-
rade pa bussar som ger information om deras position i realtid. Anvandning av data som
policystdd har resulterat i en 92%-ig minskning av éverfulla bussar samt en minskad vantetid
pa 3-7 minuter. 2

Urbana lésningar — Okad hallbarhet och sakerhet i staiderna genom datainsamling fran sensorer och
smarta system.

Singapore anvénder dronare i syfte att forhindra utbrott av denguefeber. Drénarna anvands
for att 6vervaka stuprénnor i syfte att upptacka vattensamlingar, som &r en fortplantningsplats
for myggor vilka sprider sjukdomen. Dronarna dr ocksa utrustade med bekampningsmedel .13
Smart Elderly Alert System &r ett system som genom sensorer installerade i brukarens lagenhet
Overvakar rorelse, med syfte att 6ka tryggheten for de éldre. Avlasningarna kan sedan avléasas
av anhdriga via en mobil-app.**

myENV App syftar till att ge anvandaren information om miljén i staden genom exempelvis
vaderprognoser och varningar, information om luftkvalité samt mojlighet till att rapportera
miljorelaterade olyckor.®

Ekonomi — Tillampa fintech-16sningar (it-teknologi inom finansvarlden) for att effektivisera och tka
konkurrenskraften.

Med syfte att stodja utvecklingen av fintech och skapa legala ramverk har Monetary Authority
of Singapore (MAS) planer pa att bygga ett smart finanscentrum. 6

Punggol Digital District (PDD) planeras att bli en ny stadsdel i Singapore, dar foretag och
universitet gemensamt ska kunna verka. Syftet &r att skapa positiva synergier mellan
aktorerna och framja ekonomisk tillvéxt. | stadsdelen kommer smarta system att installeras
sasom ett smart elnatverk, en centraliserad logistik-central, ett smart sopsystem som anvander
vakuum och ett centraliserat kylsystem.’

Risker och sarbarheter

Cybersékerhet och datasékerhet beskrivs som en av de viktigaste grundstenarna i Singapore utveckling
av den smarta staden samtidigt som digitalt forsvar beskrivs som en av sex grundpelare i Singapores
totalforsvarsplan.'®

Ar 2015 grundades myndigheten Cyber Security Agency of Singapore (CSA) vars uppdrag ar att
Overvaka den digitala miljon. CSA ansvarar for att forebygga och identifiera risker samt hantera dessa
om de intraffar.?® Risker som identifierats ar virusattacker, bankbedréagerier, spionage och attacker mot
IT-infrastrukturen. Dessa risker ses som angelégna att hantera, inte bara for de direkta skadeverk-
ningarna dessa kan ge, utan ocksa ur ett langre perspektiv for att bibehalla fortroendet for den nya
tekniken bland invanare och foretag.

12 Smart Nation Singapore. Open data and analytics for urban transportation.

13 Smart Nation Singapore. Drones to survey dengue hotspots.

4 Smart Nation Singapore. Smart Elderly Alert System.

15 Smart Nation Singapore. myENV app.

16 Smart Nation Singapore. Fintech Sandbox.

17 Smart Nation Singapore. Punggol Digital District.

18 Ministry of defence. Total defence.

19 Cyber Security Agency of Singapore. Our organisation.

2 Cyber Security Agency of Singapore. Singapore’s Cybersecurity Strategy 2016.
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Fyra omraden har identifierats i Singapores Cybersecurity Strategy 2016 som sarskilt betydelsefulla
att skydda och utveckla for att forebygga IT-attacker. 2

e IT-infrastruktur — Servicesektorn (bade privat och offentlig), elférsérjning, vattenférsérjning,
telekommunikation och transport ar samtliga omraden som ar beroende av en motstands-
kraftig och pélitlig IT-infrastruktur. Singapore vill darfor 6ka IT-sakerheten genom att infora
ett standardiserat riskbeddmningssystem, att anvanda sig av Security by design, det vill sdga
att sakerhetsarbetet ska vara med fran borjan och inte efterkonstrueras samt att ha tydliga
policys och riktlinjer for sékerhetsarbetet.

e IT-miljo — National Cybercrime Action Plan (NCAP) sjdsattes 2016 for att etablera en
koordinerad handlingsplan for bekdmpning av cyberbrott. Det ska ske genom att utbilda
allménheten, 6ka myndigheternas kapacitet att bekdmpa cyberbrott, stirka lagstiftningen och
utdka internationellt samarbete.

e Oka kunskap bland féretag och invénare — Singapore vill utveckla vad de kallar ett
cybersecurity ecosystem, vilket aterspeglar en vilja att bli ’sjalvforsérjande” inom IT-
sékerhet. Det ska ske genom att ha en utbildad arbetskraft inom IT-séakerhet, starka lokala
foretag och satsningar pa forskning inom IT-sékerhet.

e Internationella partnerskap — Grundat i att hot mot cybervarlden &r ett globalt problem och
att brottslingar kan utnyttja juridiska skillnader mellan landerna vill Singapore utveckla
internationella partnerskap. Det ska ske genom samarbete inom brottsbekdmpning, utveckling
och juridik samt policys.

CSA slapper arligen rapporten Singapore Cyber Landscape som redogor for det gangna arets
sékerhetsarbete och framtida risker. Rapporten innefattar &ven utblickar mot omvarlden, dar trender
och sakerhetsintrang analyseras. Exempel pa ett riskomrade som tas upp &ar den dkade anvandningen
av loT. I syfte att forbattra sékerheten och informera anvandarna om sékerhetsriskerna planerar CSA
att under 2020 lansera ett system for sdkerhetsmarkning av loT-produkter. Markningen skulle
mojliggora for konsumenter att pa ett enkelt sitt beakta sakerhetsaspekten vid inkop av IoT-
produkter.??

En nationell strategi med sarskilt fokus pa driftsystem (eng. Operational Technology, OT) och
industriella informations- och styrsystem (eng. Industrial Control Systems, ICS) lanserades 2019,
vilken innefattar sakerhetsarbete kring allt fran uppkopplade trafikljus till styrenheter i industrin.
Fokus ligger pa att utbilda personal, starta ett samlingsorgan for informationsdelning och analys kring
sakerhetsrisker, starka policyriktlinjer samt utveckla nya teknologier for systemtillforlitlighet.?

En viktig del av CSA:s strategi ar information till allmanheten om hur grundlaggande skyddsatgarder
kan forhindra IT-intrang. Ett konkret exempel pa detta arbete ar Cybersecurity Awareness Campaign
med syfte att, for bade privatpersoner och foretag, 6ka kannedomen om vilka risker digitaliseringen
medfor och hur dessa risker kan hanteras.?* Ett annat exempel ar GoSafeOnline som &r en digital
plattform riktad till foretag och privatpersoner med syfte att 6ka kunskapen samt bidra med rad for
Okat sakerhetsarbete.?®

3.2 Oslo

Oslos arbete med att bli en smart stad borjade 2011 efter ett initiativ fran ett privat telekomféretag
med ambitionen att goéra Oslo till en internationell pionjar inom nya, innovativa, miljévénliga
transport- och stadsutvecklingslésningar.?® Oslo kommuns officiella vision ar att bli en smartare,

2L Cyber Security Agency of Singapore. Singapore’s Cybersecurity Strategy 2016. s.12

22 Cyber Security Agency of Singapore. Singapore Cyber Landscape 2019.

2 Cyber Security Agency of Singapore. Singapore’s Operational Technology Cybersecurity Masterplan 2019.
2+ Cyber Security Agency of Singapore. Singapore’s Cybersecurity Strategy 2016.

% Cyber Security Agency of Singapore. GoSafeOnline.

% Mejl fran Oslo kommuns Byra for stadsmiljo (nor. Bymiljgetaten). inkommet 6 november 2020.
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gronare och mer kreativ stad for alla invanare som utvecklas med deras intressen och valmaende i
fokus.?” Visionen beskrivs dvergripande som ett “urbant utvecklingsuppdrag”.?® Denna kan i sin tur
delas upp i tre kategorier: mal, medel och verktyg. Det grundlaggande éverordnade malet handlar
ytterst om att forbattra livet for stadens invanare. For att uppna det dvergripande malet finns vad som
kan beskrivas som medel — eller delmal — vilka bestar i att staden ska vara Gppen, hallbar,
sammankopplad och innovativ samt att staden behdver involvera och samarbeta med intressenter (eng.
stakeholders). Verktygen for att uppna delmalen bestar av sakra tekniska losningar kopplade till IKT
och loT.?°

Projekt
Inom ramen for sin smart stad-strategi har kommunen lanserat en rad konkreta satsningar.*® Nedan
foljer en redogorelse dver identifierade satsningar som ryms inom ramen for smart stad-begreppet.

Halsa

e Demensvanliga boenden — Demonstrationsanldggning kopplad till kommunens geriatrik-
avdelning med syfte att fungera som demonstrationsldgenhet och kompetenscentrum for
tillganglighetsteknologi.3!

Urbana losningar

e Applikationer fér medborgarorienterade tjanster — Flertalet applikationer for att underlatta
kommunikation och interaktion med invanarna, exempelvis applikationer for att anmaéla fel
och nedskrapning, betala parkeringsavgifter och fa atkomst till offentlig statistik. 32

Miljo och energi

e  Utslappsfria byggarbetsplatser — Fran och med 2017 innehaller offentliga upphandlingar krav
om fossilfria maskiner och fordon dar malet ar att samtliga byggarbetsplatser ska vara
utslappsfria 2025.3

e Kretsloppshaserad atervinning — Kallsortering i olikfargade pasar som automatiskt sorteras
och déar organiskt avfall blir biogas och biogddsel, plastavfall blir nya plastprodukter och
brannbart avfall anvands for uppvarmning.3*

e Resultatpanel for miljédata — Pilotprojekt i form av en specifik skarm eller mjukvara som
visualiserar klimat- och miljodata i realtid samt gér prognoser med hjalp av maskininlarning
och historiska data.*

Transport och trafik

e Utslappsfria bussar — En pagaende infasning av en ny fordonsflotta med bussar som drivs av
vatgas eller elektricitet, vilken beraknas vara helt klar 2028.%6

27 Oslo kommun. Smart Oslo.

28 Oslo kommun. Oslo Smart City Strategy.

2 |bid.

30 Oslo kommun. Smart Oslo: Project.

31 Oslo kommun. Dementia-friendly solutions.

32 Oslo kommun. Public city apps.

33 Oslo kommun. Zero-Emission Construction Sites.

34 Oslo kommun. Circular economy and waste management.

% Oslo kommun. Climate Dashboard.

3 Ruter. Emission Free public transport in Oslo and Akershus.
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e Sjalvkorande mindre bussar — Ett pagaende pilotprojekt dar sjéalvkorande fordon testas pa
olika strackor i syfte att introducera fordonen for invanarna och utveckla kollektiv-
trafiksholagets kompetens inom omradet.%’

e Cykelpooler — Tillgang till cyklar via stadens applikation for offentliga transporter. Till
plattformen finns &ven en mjukvara som samlar in statistik och prognostiserar anvandningen
i syfte att kunna maximera utnyttjandet av cyklarna.®®

¢ Mobilitetspunkt Filipstad — Pilotprojekt inréttat 2019 i form av en specifik plats dar elektriska
transportmedel i form av elcyklar, elsparkcyklar och elbilar finns tillgédngliga fér allmén-
heten.®

o Traffic Light Assistance (TLA) — Pilotprojekt i form av trafikljus som kan kommunicera med
omgivningen. Detta testas ihop med de sjélvkdrande bussarna for att utvardera hur dessa
interagerar med trafikljusen.*

Ovrigt
e Dikesfri rordragning — Teknik dar borrning sker horisontellt fran byggnaders kéllare, vilket

gor att dessa kan anslutas till vattennatet utan att det behover gravas igenom markytan. !
Tekniken var fardigutvecklad 2017.42

Risker och sarbarheter

Enligt Oslo kommun &r stadens sakerhetsarbete kopplat till den smarta staden framst fokuserat pa
trafiksékerhet.“® Andra risker och sarbarheter, dock utan explicit koppling till den smarta staden,
aterfinns i Oslos kommunala riskbild (KRB) i vilken 17 stycken scenarier presenteras.** Av dessa gar
det att urskilja atminstone fyra som kan anses ha en tydlig koppling till smarta stader:

Forlorad vattenforsorjning*®
Elransonering
Cyberangrepp

100-ars solstorm*

Cyberangrepp och férlorad vattenférsorjning beddms vara de scenarier som kommer att vara mest
utmanande for kommunens krishanteringsformaga. Vidare bedomer kommunen dven att cyberangrepp
och 100-arig solstorm ar de scenarier som skapar storst pafrestningar for de kritiska samhalls-
funktionerna. Sett till vilka som drabbas av respektive scenario anses forlorad vattenforsérjning vara
det scenario som har storst paverkan pa invanarna medan elransonering anses ha storst paverkan pa
samhallets funktionalitet.

Cyberangrepp verkar emellertid vara det scenario som &r av storst intresse, detta da bade sannolikheten
for, och konsekvenserna av, ett cyberangrepp anses vara hoga relativt andra scenarier. | rapporten
pekar kommunen dessutom pa att fem av nio kritiska samhallsfunktioner anses paverkas kraftigt av
ett cyberangrepp som leder till kommunikationsbortfall. Det hanvisas dven till det flernivaberoende

87 Ruter. Self-driving vehicles.

% The Explorer. “Smart platform for shared bicycles”.

39 Ruter. Mobilitetspunkt Filipstad.

40 Mejl fran Oslo kommuns Byra for stadsmiljo (nor. Bymiljgetaten). inkommet 6 november 2020.

4 Oslo kommun. No-Dig Challenge.

42 Byggeindustrien. “NoDig Challenge fullfort”.

43 Mejl fran Oslo kommuns Byra for stadsmiljo (nor. Bymiljgetaten). inkommet 6 november 2020.

4 Oslo kommun. Kommunalt risikobilde 2017 (kortversjon).

45 Kopplingen mellan smarta stader och férlorad vattenférsorjning grundar sig i en tanke om att industriella informations- och
styrsystem (eng. ICS) férekommer i vattenhanteringen. Det ar emellertid inte helt klarlagt att sa &r fallet i just Oslo.

46 Solstormar ar utbrott pa solen som riskerar att stora ut elférsérjning och elektronisk kommunikation. Se MSB:s publikation
Extrema solstormar: Konsekvenser for samhéllsviktig verksamhet.
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som finns, d&r kommunen for att kunna utfora sina uppgifter &r beroende av elektroniska kommunika-
tionstjanster vilka i sin tur &r beroende av den elektroniska infrastrukturen. Man menar darfor att ett
cyberangrepp mot den elektroniska infrastrukturen indirekt skulle sla mot kommunens férmaga att
utfora sina uppgifter och darigenom paverka medborgarnas sékerhet.

For att motverka en sadan situation menar kommunen att det &r viktigt att identifiera sarbarheter i
kedjan och etablera skydd mot dessa. Har betonas &ven vikten av att alla aktorer tar ansvar for sina
omraden for att pa sa satt minska kommunens samlade sarbarhet.

3.3 Amsterdam

Vision

Amsterdams arbete for att bli en smart stad inleddes 2007 som ett samarbete mellan Amsterdam
Innovation Motor (AIM), elnatverksoperatéren Liander och Amsterdam stad, vilka lade grunden for
Amsterdam Smart City Programme. Dessa organisationer ar idag drivande och jobbar aktivt for att
implementera nya losningar och driva utvecklingen framat. Det huvudsakliga syftet ar att anvanda
IKT for att 16sa miljoproblem och bygga en stad som &r hallbar. Strategin bygger pa uppfattningen att
IKT har potential att forbattra hur en stad fungerar. Strategin har politiskt stod och har 6verlevt
forandringar i det politiska styret.4’

Professorerna Luca Mora och Roberto Bolici har brutit ner Amsterdams strategi i fem faser:*®

1. Uppstart
Med syftet att minska utslapp av véxthusgaser startar AIM, Liander och Amsterdam Stad
projektet med ansvar utifran organisationernas kompetens och arbetsomrade.

2. Planering
Med utgangspunkt i planen for New Amsterdam Climate Program 2025 har boende,
arbetsplatser, transport och offentliga miljder identifierats som betydelsefulla utslappskallor
av vaxthusgaser. Det ska dock tilldggas att sedan starten av Amsterdams arbete mot att bli en
smart stad har en uppdaterad version av New Amsterdam Climate Program publicerats med
en uppdaterad kategoriindelning, inom vilken bebyggelse, transport, elektricitet, industri och
Amsterdam hamn ingar.*® Med grund i utvecklingen av IKT har projekt for respektive omrade
paborjats. Efter en testperiod och analys av resultatet s& antingen avslutas, eller
implementeras projektet i storre skala.

3. Projektutveckling
Strategin ar byggd pa kontinuerlig utveckling av IKT-baserade projekt. Projekt initieras
antingen av Amsterdam Smart City Foundation eller fran utomstaende aktorer. Forslagen
utvarderas framst utifrdn genomfarbarhet, kostnad och vilken potentiell utslappsminskning
projektet kan ge.

4. Overvakning och utvardering
Utvardering av de olika projektens resultat utgar fran projektens initiala malbild, vilken
potential projektet visar och huruvida implementation kan ske pa en storre skala.

5. Kommunikation
| syfte att skapa nya samarbeten och inspirera andra stader delas resultaten fran de olika
projekten dppet.

47 Mora & Bolici. How To Become A Smart City: Learning From Amsterdam.
“8 bid.
49 New Amsterdam Climate. Amsterdam Climate Neutral Roadmap 2050.



FOI MEMO Datum Sidnr
2020-12-17 12 (28)

Titel Memo nummer
Smarta stader — En internationell utblick FOI Memo 7439

Projekt

I Amsterdams officiella strategi for att bli en klimatneutral stad, Amsterdam Climate Neutral 2050,
finns en rad satsningar som kan tillskrivas utvecklingen av den smarta staden. Satsningarna kretsar
kring hur staden ska byggas och rekonstrueras for att minska utslapp av véxthusgaser, men dven kunna
fortsatta att vaxa. Utifran Amsterdam Climate Neutral 2050 kan framforallt energi och transport
kopplas till utvecklingen av den smarta staden.>

En betydande del av Amsterdams strategi ar uppbyggnaden av Amsterdam Smart City Platform, dar
bade foretag och privata aktorer kan dela med sig av projekt inom ramen for smarta stader. De listade
projekten har ofta en tydlig miljoprofil, men det genomfors aven projekt som har som syfte att forbattra
det vardagliga livet med hjalp av IKT.5!

Nedan foljer ett antal exempel hamtade fran Amsterdam Climate Neutral och Amsterdam Smart City
Platform.

Transport

e Projektet Smart Mobility har som syfte att effektivisera trafikflodet i staden. Med fokus bade pa
losningar for logistik och l6sningar for att gora privatpersoners resande mer effektivt och
klimatvanligt. Losningar innefattar bland annat bilpooler, kombinerade godstransporter och
autonoma fordon, i syfte att minska antal fororenande korda mil.>?

e StreetSense-projektet gar ut pa att installera sensorer pa vagar som tradlost sander information om
antalet bilar som nyttjar vagen samt aktuella vagforhallanden. Insamlade data kan sedan anvandas
som policystod. Projektet ar for nuvarande i teststadiet.>?

o Till foljd av det 6kande antalet el-bilar i Amsterdam syftar projektet Flexpower Amsterdam till att
Oka anvandning av fornyelsebar energi for laddning av el-bilar. Det sker genom att i det offentliga
laddningssystemet for el-bilar schemaldgga laddning nér stérre méngd fornyelsebar energi ar
tillganglig, exempelvis solenergi under dagtid samt schemaldgga laddning nar behovet pa
elmarknaden ar mindre, vilket leder till Iagre energipriser.>

Energi och miljo

e Staden vill modernisera sin energiinfrastruktur, dar ett exempel pa projekt ar omradet
Schoonschip. Omradet kommer bestd av 46 flytande hushall, utrustade med solceller for
elproduktion och varmepumpar som utvinner varme ur havet. Varje hushall har ett eget batteri
sammankopplat till ett digitaliserat elnat som &r gemensamt med de 6vriga hushallen. Elnétet
tillater ssmmankoppling av batterierna som sedan fordelar energin mellan hushallen efter behov,
vilket lett till mindre elkonsumtion fran det offentliga elnatet.5

e The Energy Storage System syftar som ett pilotprojekt till att skapa klimatneutrala evenemang.
Detta sker genom anvandandet av begagnande elbilsbatterier for att lagra energi i Amsterdam
Arena, kombinerat med el fran solceller pA Amsterdam Arena. Det mojliggdr att man kan hantera
toppar i arenans energiférbrukning men aven att man, nar energiforbrukningen ar lag, kan fordela
energin pa det offentliga elnatverket.56

%0 New Amsterdam Climate. Amsterdam Climate Neutral Roadmap 2050.
5t Amsterdam Smart City. Projects.

52 |bid. s. 109f & 193.

3 Amsterdam Smart City. Street Sense.

5 Amsterdam Smart City. Flexpower Amsterdam.

% Schoonschip Amsterdam [webbsida].

%6 Amsterdam Smart City. The Energy Storage System.
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Urbana losningar

e Amsterdam dr en del av CityFlows-projektet som &r ett delvis EU-finansierat samarbete for
utveckling av crowd management (hantering av folkmassor). Syftet &r att med hjélp av data-
insamling analysera beteendet hos folkmassor. Projektdelen i Amsterdam har till foljd av Covid-
19-pandemin fokuserat pa folksamlingar och hur lokala regler foljs.5

e Energy Atlas ar en interaktiv karttjanst som syftar till att 6ka kunskapen om energianvandande i
staden. Genom Karttjansten kan anvandare fa information kring olika byggnaders energi-
konsumtion och energieffektivitet. Tjansten innehaller dven information kring forutsattningar for
installation av solceller pa specifika byggnader.>®

e Digital Perimeter &r ett projekt ursprungligen ténkt till fotbolls-EM 2020, med syfte att dka
tryggheten pa evenemang, samt minska behovet av personal pa evenemang. Detta sker med hjalp
av sensorer for att hitta pyrotekniska pjaser, kroppskameror uppkopplade mot 5G-nétet och
ansiktsigenkanning.%

Risker och sarbarheter

Den nederléndska myndigheten Ministry of Justice and Security, med ansvar for cybersékerhet,
publicerade 2019 rapporten Cyber Security Assessment Netherlands. Rapporten fokuserar inte explicit
pa utvecklingen av den smarta staden, men den nara kopplingen mellan digitalisering och den smarta
staden gor den anda relevant for var studie. Rapporten fokuserar pa vilka risker den Okade
digitaliseringen medfor, utifran attacker riktade mot system i Nederlanderna, men dven trender och
framtidsutsikter inom cyberhot.®

Aktdrerna som utgor ett hot mot cybersakerheten anses ha olika avsikter och forutsattningar att utfora
attacker. Avsikterna med attackerna definieras som spionage, disruptiva avsikter/handelser, sabotage,
system- och datamanipulation och datastéld. Aven oavsiktliga incidenter identifieras som ett hot och
kan resultera i disruptiva handelser eller lackor. Delarna av samhéllet har kategoriserats som regering,
samhallsviktiga funktioner, privata foretag och invanare. Foljande grupper av aktorer och vilka hot
de utgor har identifierats: ¢

e Frammande makt — Vilja och forutsattningar att utfora attacker mot samtliga delar av samhallet
i form av spionage, datamanipulation, sabotage och storningar. Exempel pa angrepp skedde
2017 och 2018 da utlandsk underrattelsetjanst genomforde attacker mot nederlandska
ambassader i Mellandstern och Asien.

e Kriminella — Vilja och forutsattningar for storningar, datamanipulation, systemmanipulation
och datastold i samtliga delar av samhallet. Senaste arens trend &r att kriminella grupper har
fokuserat pa att sprida cryptominers (mjukvara som stjal processorkraft for att utvinna
Bitcoins).

e Terrorister — Vilja att utféra sabotage mot regering och samhallsviktiga funktioner finns, men
attacker har antingen avbrutits eller sa saknas forutséttningar.

e Enskilda aktorer, hacktivister, insiders — Vilja och forutsattningar finns for stérningar samt
datastold riktade mot regering, samhallsviktiga funktioner och privata foretag. Majoriteten av
attacker utforda av dessa aktorer dr Gverbelastningsattacker, sa kallade DDoS-attacker, vilka
har potentialen att tillfalligt dverbelasta och darmed omajliggora atkomst till tjansten.

e Olyckshandelser — Riskerna med olyckshandelser utan uppsat kan resultera i stérningar och
dataldckor i samtliga delar av samhéllet.

Att enskilda individer beskrivs som mdjliga aktorer grundar sig i att det idag inte krévs avancerade
kunskaper for att utféra angrepp, vilket mojliggor dven for enskilda individer att utféra enklare

57 Cityflows Europe. Covid-19 living lab.

%8 Amsterdam Smart City. Energy Atlas.

% Amsterdam Smart City. Digital Perimeter.

8 Ministry of Justice and Security. Cyber Security Assessment Netherlands.
81 Ministry of Justice and Security. Cyber Security Assessment Netherlands.
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attacker. Aven om identifierade sarbarheter till stor del 4r kopplade till attacker utifrdn, kan &ven
system- eller handhavandefel utgdra en betydelsefull sékerhetsrisk. Genom den ¢kade digitaliseringen
kan dessa fel leda till stora konsekvenser fér samhéllet om system sténgs ner, ett problem som forstarks
nar allt fler system ar sammankopplas, da fel i ett system kan paverka andra.5?

Enligt Cyber Security Assessment Netherlands kommer bade riskerna och vikten av sakerhetsarbetet
att oka till foljd av den Okade digitaliseringen. Digitaliseringen kan leda till att nya risker och
sarbarheter uppkommer, vilket ocksa den 6kade komplexiteten av system bidrar till. Implikationerna
fran attacker tros ocksd bli storre ju fler delar av samhéllet som ar sammankopplade. Okade
geopolitiska motsattningar tros ocksd Oka riskerna for angrepp fran frammande makt. Okad
anvandning av loT inom nya branscher, sasom sjukvard och industri, tros ge en 6kad attackyta.®

34 San Francisco

San Franciscos vision for en smart stad tycks huvudsakligen vara kopplad till transport och kollektiv-
trafik. Den uttalade visionen handlar om att gora det sékrare, lattare och béttre for alla i staden att
forflytta sig mellan olika punkter. Detta sker genom att skapa gemensamma och effektiva transport-
system, som aven oKar tillgangligheten for socioekonomiskt svaga grupper.®*

Staden har under manga ar deltagit i ett nationellt smart stad-projekt utlyst av det amerikanska
transportdepartementet.®> Inom ramen for projektet har staden samlat ett team fran stadens lokala
myndigheter, foretag, icke-statliga organisationer, regionala myndigheter och universitet.® Det finns
dock &ven smart stad-satsningar som inte ar direkt kopplade till transportsektorn. Detta aterspeglas
exempelvis i ett dokument fran stadens Kommitté for informationsteknologi dar det istallet talas om
en effektiv, datadriven och ansvarsfull forvaltning samt rena, sakra och levande samhallen.®” En
anledning till att just transportfragorna generellt tycks ha fatt sddant fokus kan vara att staden deltar i
det amerikanska transportdepartementets projekt, men aven det faktum att staden faktiskt, som man
skriver:

”[...] inte kan bygga bredare gator for att anpassa sig till den vixande populationen. Det finns inte plats.
Istallet maste vi [staden] anpassa transportsystemet till att bli mer effektivt och ta mindre plats.” %

Projekt
Nedan foljer en redogorelse 6ver identifierade satsningar som ryms inom ramen for smart stad-
begreppet.

Urbana losningar

e Tillgangliggorande av IT-tjanster for 1dginkomsttagare — Tillse att d&ven laginkomsttagare far
tillgang till 1T-tjanster genom att tillhandahalla smarta telefoner, banktjanster och fritt
offentligt Wi-Fi.5°

e Smarta soptunnor — Soptunnor som 6vervakar och kartlagger mangden sopor for att auto-
matiskt avgora nar tunnorna behdver témmas.”°

e Smarta gatlampor — Gatlampor placerade pa vissa platser med dimbart ljus, WiFi-anslutning,
kameror och mikrofoner.”

62 Ibid. s.19.

8 Ibid. 5.37.

8 San Francisco. Our Vision.

8 U.S. Department of Transportation, Smart City Challenge.

8 San Francisco. Partners.

87 San Francisco Committee on Information Technology: Budget & Performance subcommittee. Regular Meeting February 3 2017.
8 San Francisco. Our Vision [forfattarens dversattning].

8 San Francisco. Smart City Challenge, San Francisco: Harnessing the Future of Shared Mobility.

70 San Francisco Committee on Information Technology. Information and Communication Technology Plan: FY 2020-24, s. 24.

™ Ibid.
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e Smart byggnad — Specifik byggnad utrustad med ytterglas som med hjélp av ett intelligent
system kan justera exponeringen mot solen for att halla jamn temperatur inne i byggnaden.’?

e Applikationer — Diverse applikationer for att felanméla saker i staden, samla in geodata fran
cyklister samt mata antalet parkeringsplatser och prissétta dessa utifran efterfragan.”

e DataSF — Hemsida med diverse oppen data fritt tillgdnglig for allménheten att ta del av,
antingen via interaktiva kartor och tabeller pa hemsidan eller genom att ladda ner dessa som
dataset.”

e Kloaksensorer — Sensorer med 15 ars batteritid placerade i kloakerna for att, i nastintill realtid,
Overvaka vattenrelaterade data, som exempelvis kan anvandas for att rakna ut hur mycket
havsvatten som har tagit sig in i kloakerna.”: 76

Transport och trafik

e Eldriven och smart bilpool — En satsning pa att forbattra infrastrukturen i staden for eldrivna
och uppkopplade fordon, med bland annat dedikerade korfalt och upphamtningszoner.””
Fordonen ska bland annat kunna undvika kollisioner genom att identifiera andra fordon,
fotgangare och cyklister. Malséttningen ar dven att fordonen sa smaningom ska bli sjalv-
korande.™

e Smarta trafiksignaler — Trafiksignaler som ger prioritet at kollektivtrafik och utrycknings-
fordon.”

e Datainsamling fran fordon i kollektivtrafiken — Fordon i kollektivtrafiken 6verfor automatiskt
data till ett kontrollcenter dar de anvands som beslutsunderlag eller for att gora prediktiva
analyser och ge resenarer reseforslag.®

e Smart flygplats — Biometrisk autentisering for passagerare, navigering for synskadade genom
riktmarken (eng. beacons) och GPS-baserade landningszoner for flygplan.8t

Ovrigt

e Frig6ring av yta — Minskat behov av parkeringsplatser till foljd av smarta transportlésningar,
vilket frigor yta som kan anvandas till annat.®?

Risker och sarbarheter

Nagot dokument som direkt beror risker och sarbarheter kring utvecklingen av den smarta staden har
inte kunnat aterfinnas. Daremot finns det dokument som indirekt beror fragan, dels i form av lokala
policyer for cybersakerhet, dels i form av nationella riskanalyser kring smarta stader.

Ett dokument som beskriver hur cyberhot ska hanteras & San Franciscos Citywide Cybersecurity
Strategy.®® Det 6vergripande malet i strategin handlar om att stodja, uppratthalla och sékra upp kritisk
infrastruktur och datasystem. Strategin, som riktar sig till stadens departement, innehaller bland annat
foljande atgarder som dessa ska vidta:

2 Ibid.

3 Hancock, Hu & Lee. “Towards an Effective Framework for Building Smart Cities: Lessons from Seoul and San Francisco”. s.
85ff.

™ San Francisco. DataSF: Open Data.

S Puri. “Ayyeka Sigfox 10T sensors monitor sewage deep underground San Francisco”.

76 San Francisco Committee on Information Technology: Budget & Performance subcommittee. Regular Meeting February 3 2017.

"7 City of San Francisco. Meeting at the Smart City Challenge Volume 1.

"8 San Francisco. Smart City Challenge, San Francisco: Harnessing the Future of Shared Mobility.

™ Ipid.

8 San Francisco Committee on Information Technology. Information and Communication Technology Plan: FY 2020-24. s. 24.

8 Ibid.

82 San Francisco. Smart City Challenge, San Francisco: Harnessing the Future of Shared Mobility.

8 San Francisco Committee on Information Technology. Citywide Cybersecurity Policy.
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e Utse en IT-sdkerhetsdirektor for departementet, en sé kallad C1SO (eng. for Chief Information
Security Officer).

e Skapa ett ramverk som bas for arbetet med cybersakerhet, vilket enligt rekommendation boér
baseras pa riktlinjer fran National Institute for Standard and Technology (NIST).
Genomfora riskvérderingar kopplade till cybersékerhet.

e Tillse att krav pa cybersakerhet finns och att dessa efterfoljs.

Ut6ver atgarderna innehaller strategin dven en lista dar det anges mer i detalj vilken befattning inom
departementen som ansvarar for genomférandet av olika atgarder.

Ett annat dokument som tar upp risker med IT-system &r San Franciscos IT-fokuserade policy for
beredskapsplaner.® | denna konstateras det att resiliensen i IT-system ar ett kritiskt element i
beredskapen for att kunna hantera natur-, eller ménskligt orsakade, katastrofer. Vidare konstateras det
aven att okad resiliens uppnas genom skydd av systemen och dess miljéer samt genom formagan att
snabbt aterstalla dessa vid en katastrof. Malet ar att uppratthalla kritiska IT-beroende tjanster vid en
incident eller katastrof. FoOr att sékerstalla detta ska alla stadens departement utveckla, testa och
uppratthalla en 1T-beredskapsplan. Malen med beredskapsplanen é&r att:

e Skydda och aterstalla data.
e  Skydda hardvara, mjukvara och fysiska anlaggningar.
o Aterstarta kritiska processer genom hog tillganglighet och en strategi fér reservomkoppling.

Dokumentet innehaller dven beskrivningar i detalj om hur utvecklingen och implementeringen av
beredskapsplanen ska ga till samt vilket ansvar som faller pa vilken befattning inom respektive
departement.

For att hitta sarbarheter och risker kopplade direkt till smarta stader och inte till cyberangrepp i
allméanhet verkar blickarna behdva lyftas till den nationella nivan. Ett sddant dokument ar en rapport
fran 2015 av det amerikanska inrikessakerhetsdepartementet (Department of Homeland Security) som
undersoker risker i smarta stader kopplat till cyber-fysisk infrastruktur.® Ett av de omraden som
undersoks i rapporten ar risker kopplade till autonoma fordon samt risker kopplade till kommunikation
mellan olika fordon eller kommunikation mellan fordon och omkringliggande infrastruktur.

Nar det galler autonoma fordon presenteras tva exempel pa attacker. Den forsta handlar om en illvillig
aktor som attackerar fordonets datorsystem och pa sa satt tar kontroll éver bilens styrfunktioner,
antingen direkt eller genom en modifiering av mjukvaran som far bilen att géra olika mandévrar under
vissa forutsattningar — exempelvis vid en viss hastighet. Det andra exemplet handlar om en illvillig
aktor som stor fordonets sensorer och pa sa satt skapar forvirring som kan leda till farliga
korforhallanden och olyckor. | rapporten gors ett flertal observation kring detta. En av dessa handlar
om svarigheter med att implementera sikerhetsuppdateringar och att dessa i manga fall kan vara
beroende av att fordonségare sjélva tar ansvar och bestker en verkstad. En annan handlar om att
mangfalden av tillverkare gor att det finns en mangfald av programvaror och sakerhetsldsningar, vilket
oppnar upp for fler sarbarheter och darmed majligheter for illvilliga aktorer att angripa systemen. En
tredje handlar om att antalet attackvektorer 6kar med antalet tradlGsa anslutningar och antalet mindre
komponenter utvecklade for en specifik uppgift med avsaknad av ett omfattande sékerhetsténk,
exempelvis dacktryckssensorer.8®

Det andra omradet handlar om kommunikation fordon-till-fordon (V2V) och fordon-till-infrastruktur
(V2I) — ett exempel pa det senare kan vara fordon som kommunicerar med trafikljus for att hastigheten
ska kunna anpassas till kommande trafiksignaler. Det forsta exemplet pa detta omrade handlar om en

84 San Francisco Committee on Information Technology. Citywide IT focused- Disaster Preparedness, Response, Recovery, and
Resilience Policy.

8 U.S. Department of Homeland Security’s Office of Cyber and Infrastructure Analysis. The Future Of Smart Cities: Cyber-
physical Infrastructure Risk.

% Ibid.
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illvillig aktor som stor ut eller manipulerar information som skickas mellan enheterna vilket kan skapa
oreda och farliga korforhallanden i trafiken. Det andra exemplet handlar om illvilliga akt6rer som har
formagan att stora ut kommunikationen mellan enheter och anvéander detta for att utpressa tillverkare
eller agare, till exempel genom att hota att publicera information om sarbarheten eller att sjalv
genomfora en attack. Observationerna som gors pa detta omrade &r i huvudsak desamma som gjordes
betraffande autonoma fordon. En ny observation som ar unik for detta omrade ar emellertid att
forarkompetensen eroderas nér det finns allt mer system for att automatisera kérningen och varna
foraren. Detta okar risken for olyckor och trafikproblem vid systemfel eller avbrott.8”

Sammanfattningsvis ar hoten som har identifierats i de tre ovanstaende dokumenten féljande:

e Naturkatastrofer®®
e  Cyberincidenter®
e Fysiska angrepp®
e lllvilliga aktorer®*
3.5 Sammanfattande tabell

Tabell 3.5 askadliggor vad som framkommit i kapitel 3 betraffande respektives stads vision, projekt samt identifierade
risker och sarbarheter med den smarta staden. Tabellen &r av sammanfattande karaktar och syftar till att ge lasaren
en overgripande aterblick. Antalet asterisker i tredje kolumnen “Risker och sdrbarheter” symboliserar hur nara
kopplingen &r till den smarta staden, se tabellnot.

Vision Projekt Risker och sarbarheter
FanEmi Sékerhetsarbete
- Cyber Security Agency of Singapore
- Smart finanscentrum (gSA) ty Agency gap
- Punggol Digital District - Singapore Cyber Landscape* ' **
Halsa - Singapores Cybersecurity
* | x%
- Health Hub Strategy 2016
g Implementering av IKT | |KT-Igsningar Identifierade risker
o | i hela samhéllet i syfte “ . - loT
g att forbattra for med | ~ dD%rrmgl:gfeberbekampnmg T - IT-attacker
£ | borgare och foretag. - Attacker mot IT-infrastrukturen
7] - Smart Elderly Alert System )
- myENV App Atgarder
Transport och trafik - Sékerhetsmarkning av loT-produkter
. L . ) - Nationell strategi fér OT och ICS
- Datainsamling i kollektivtrafiken - Utbildning av allmanheten
Utbildning - Internationella partnerskap
- National Cybercrime Action Plan
- The Parents Gateway App - "Security B{/ Design”
8 Ibid.

8 San Francisco Committee on Information Technology. Citywide IT focused- Disaster Preparedness, Response, Recovery, and
Resilience Policy.

8 Ibid.

 Ibid

1 U.S. Department of Homeland Security’s Office of Cyber and Infrastructure Analysis. The Future Of Smart Cities: Cyber-
physical Infrastructure Risk
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Hélsa
- Demensvanliga boenden
IKT-I6sningar Sakerhetsarbete
- Applikationer_f('jr - Kommunal riskbild (KRB)**
.T?dborgarorlénterade tjianster Identifierade risker
Milj6 och energi - Forlorad vattenforsérjning
Smartare, grénare och | - Utslappsfria byggarEJetsp_lat;er - Elransonering
o ; .. - Kretsloppsbaserad atervinning - Cyberangrepp
— | kreativare stad for alla PR A
8 invanare - Resultatpanel for miljédata - 100-ars solstorm
' Transport och trafik - Risk att kqmmunen inte kan utféra
) sina uppgifter
- Utslappsfria bussar Ataa
- Sjalvkdrande mindre bussar tgarder
- Cykelpooler - Identifiera sarbarheter
- Mobilitetspunkt Filipstad - Etablera skydd mot sarbarheter
- Traffic Light Assistance (TLA) - Ansvar hos varje aktor
Ovrigt
- Dikesfri rérdragning
IKT-I6sningar Sakerhetsarbete
- CityFlows - Cyber Security Assessment
- Energy Atl_as Netherlands*
% Anvandandet av IKT ) _I?"_gltal PenmeFer Identifierade risker
T | for att I6sa Miljo och energi - Digitalisering
9 | miljéproblem och - Schoonschip - Publika och privata IKT-system
g skapa en hdllbar stad. | - The Energy Storage System - System- och handhavandefel
< : - Risk for allvarliga samhallsstérningar
Transport oc.h trafik - System- och handhavandefel
- Smart Mobility Atga
- StreetSense tgarder
- Amsterdam
IKT-I6sningar Sékgrhgtsarbete .
- Tillgéngliggdrande av IT-tjanster B I(?t%/v;ilde Cyé)ersl_ecufr_l't y Strategy
- Smarta soptunnor ) b ) odulfera Ipo icy tor
- Smarta gatlampor eredskapspianer .
s - DHS-rapport cyber-fysisk
o - Smart byggnad infrastruktur+
a - Applikationer
o Gora det lattare for alla | - DataSF Identifierade risker
S | invanare att forflyttasig | - Kloaksensorer - Naturkatastrofer
L | mellan olika platser. Transport och trafik - Cyberangrepp
c . . - Fysiska angrepp
(cg - Eldriven och smart bilpool - Autonoma fordon
- Smarta trafiksignaler - lvilliga aktorer
- Datainsamling fran kollektivtrafiken ) 9
- Smart flygplats Atgarder
Ovrigt - Cybersékerhetsatgarder for varje
S departement
- Frigoring av yta - IT-fokuserad beredskapsplan

* Nationell rapport med indirekt koppling till den smarta staden.
** Lokal (kommunal) rapport med indirekt koppling till den smarta staden.
*** Nationell rapport med direkt koppling till den smarta staden.
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4 Analys

| denna del avser vi att gora en djupare analys av vad som har framkommit i de tidigare kapitlen.
Analysen tar fokus pa trender och likheter som vi kan identifiera mellan staderna samt potentiella
risker och framtida implikationer med den smarta staden och dess projekt. Kopplat till risker och
sarbarheter genomfors aven en SWOT-analys for respektive stad. Analysen ar strukturerad enligt
tidigare avsnitt — inledningsvis behandlas stddernas vision, darefter konkreta projekt och avslutnings-
vis risker och sarbarheter.

4.1 Vision

Gemensamt for alla staders vision ar syftet att forbéattra livet for méanniskor i staden. Inom visionen
ryms for alla stdder en vilja att effektivisera och forbattra forvaltning, transport och miljé. Fokus for
visionen, atminstone hur den har kommunicerats utat skiljer sig daremot mellan staderna. Singapore
och Oslo har ett tillsynes mer dvergripande fokus, dar visionen innehaller samtliga ovanstaende
aspekter. | San Francisco och Amsterdam finns mer tydliga fokus pa transport respektive miljo.
Oavsett hur visionen & kommunicerad externt ar likheterna slaende i hur visionerna tar praktisk form.
Den framsta forklaring till det anser vi ar att de utmaningar stader har idag, sérskilt gallande transport
och miljé som kan anses vara globala utmaningar fér hela varlden. Detta tillsammans med det faktum
att teknikutveckling idag inte ar direkt kopplat till ett land eller en stad, ndgot som méjliggor for stader
dver hela vérlden att ta del av teknikutvecklingen och aven se exempel pa hur andra stader har arbetat
med digitalisering.

Den stora skillnaden ligger i tillvagagangsattet staderna har valt for att forsoka uppna sin vision.
Staden som skiljer sig mest i det avseendet ar Singapore, da dess speciella forutsattningar som stadsstat
mojliggjort for ett mer toppstyrt arbete. | Singapore &r det ytterst den nationella politiska ledningen i
landet som &r drivande, jamfort med resterande stader i var studie, dar arbetet framforallt sker pa en
lokal niva. Det borde ge Singapore béttre forutsattningar att driva sin vision dver hela samhallet, dar
aven sakerhetsaspekter kan tas i beaktan. Den mer direkta kopplingen till styrande instanser i samhallet
borde vara nagot som ger battre forutsattningar for genomgéaende sakerhetsarbete.

Tillvagagangsattet for att ta fram projekt inom ramen for stadens vision skiljer sig ocksa mellan
staderna. Sarskilt gallande Amsterdam, dar uppbyggnaden av den smarta staden utgar till stor del fran
mottagna forslag fran foretag och &ven privatpersoner till projekt som kan vara relevanta. Det &r ett
system som inte aterfinns lika tydligt i resterande stader, dven fast dvriga stader vill samarbeta med
den privata sektorn. Det kan mdjligen forklara den stora variationen av projekt som aterfinns i
Amsterdam. Utdver projekt som &r tydligt kopplade till Amsterdams vision finns dven projekt vars
syfte vi pa forhand inte skulle klassa som en smart stad-satsning.

4.2 Projekt

Betraffande projekten kan inledningsvis tva huvudsakliga 6vergripande likheter identifieras. Den
forsta likheten &r att samtliga stader genomfor projekt som involverar nagon typ av autonoma fordon.
Daremot tycks den mer konkreta formen for dessa skilja sig at. I Oslo ar det exempelvis kollektiv-
trafikbolagen som testar mindre typer av sjalvkdérande bussar medan det i San Francisco handlar om
etableringen av en bilpool med fordon som allménheten kan nyttja. Den andra likheten handlar om att
det i samtliga stader finns en aterkommande tendens att arbeta med olika typer av datainsamling,
exempelvis genom att méata antalet lediga parkeringsplatser eller antalet cyklister pa vissa platser under
vissa tider. Insamlade data ska ofta anvandas for att kunna ge olika beslutfattare ett battre underlag
samt skapa automatiserade prediktiva analyser som ska underlatta for invanarna, exempelvis genom
att skapa reseforslag for resendrer i kollektivtrafiken. Detta dr egentligen inte forvanande da en central
del av smarta stader, atminstone utifran ett tekniskt perspektiv, handlar om att samla in och dela olika
typer av data.
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Nagot som &ven finns i flera av staderna ar diverse mobilapplikationer, till exempel olika typer av
interaktiva kartor eller betalnings- och reseplaneringstjanster for kollektivtrafiken. Fragan ar dock hur
unikt detta &r for just smarta stdder — som jamforelse kan ndmnas att néstan halften av Sveriges
kommuner redan 2014 hade nagon form av mobilapplikation.®? Samtidigt ar applikationer i sig ingen
homogen kategori utan den tekniska och innovativa nivan kan variera ganska kraftigt. Huruvida
applikationer i sig ska anses vara en smart stad-satsning eller endast ett naturligt led i den allméanna
digitaliseringen ar inte sjalvklart. Har bor man dock kunna hamta inspiration fran en av de grund-
laggande aspekterna av smart stad-begreppet — namligen sammankoppling — och fraga sig om applika-
tionen utgor en del i ett storre system, vars “smarthet” forst uppstér nér alla dess komponenter kopplas
samman och interagerar. Ur ett sadant perspektiv kan applikationer, som sedda var for sig inte verkar
sarskilt smarta eller sofistikerade, &nda betraktas som en smart stad-satsning nar dessa val satts in i sitt
sammanhang.

Bland de projekt som kan anses mest ”udda” eller unika i sammanhanget finner vi Dikesfrirérdragning
och Utslappsfria byggarbetsplatser — bada fran Oslo. Dessa projekt ar intressanta eftersom de bada
handlar om byggnation och samtidigt sticker ut fran vad som aterfinns i de andra staderna. Det kan
dock diskuteras i vilken man projekten kan anses rymmas inom ramen for en allman forstaelse av
smart stad och om det &ven i de andra stdderna finns byggarbetsplatser med miljévénliga fordon och
verktyg men att de inte har betecknats som en smart stad-satsning.

Ett av de mest intressanta projekten torde vara Amsterdams Schoonschip som — till skillnad fran manga
andra smart stad-satsningar — bor kunna skapa en 6kad robusthet. Detta da elforsorjningen blir mer
robust i ett system dar varje hushall har en viss egen produktion och lagring av elektricitet, som
dessutom kan omfordelas till hushall i dess narhet. Ett sadant system bor — dtminstone temporart —
minska paverkan av en attack eller olycka som drabbar elkraftverk eller elnét. Hur stor paverkan ar, i
termer av tid och begransad funktionalitet for hushallen, beror pa sjalvforsorjningsgraden, det vill siaga
hur mycket el hushéllen kan producera. Aven om hushéllen inte ar helt sjalvforsorjande i vardagen,
utan istallet beroende av en viss mangd extern elektricitet, bor ett sddant system kunna konfigureras
for att vid en eventuell stromforlust begransa anvandningen av icke-kritiska system och pa sa sétt bli
sjalvforsorjande under en sadan situation. Samtidigt kan dessa typer av losningar skapa nya
sarbarheter. Exempelvis finns det en risk att den okade IT-infrastrukturen som kravs for att hantera ett
sadant system utgor en ny Oppning for en angripare. Saledes kan en konsekvens vara att den
fordelaktiga attackvektorn for en angripare flyttas fran regionala elkraftverk och elnét till mer lokalt
placerade IT-system i stdderna.

4.3 Risker och sarbarheter

I detta avsnitt foljer bland annat fyra stycken SWOT-analyser over risker och sarbarheter med den
smarta staden i respektive stad. | matriserna star SC-koppling for Smart City-koppling och indikerar
saledes att nagot har en direkt eller indirekt koppling till den smarta staden. Olika typer av riskanalyser
benamns som Risk- och sarbarhetsanalyser (RSA), dessa ska dock inte forstdas som en direkt
motsvarighet till det svenska begreppet. Efter SWOT-analysen foljer ett avsnitt av diskussionskaraktar
som dven lyfter blicken framat och funderar kring hur konceptet smart stad i sig ger upphov till nya
typer av risker.

92 Sverige Kommuner och Landsting. E-tjanster och appar — hur ar laget i kommunerna? s. 21.
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Figur 4.3.3 é&skédliggér en genomford SWOT-analys
over risker och sérbarheter med den smarta staden i
Amsterdam.

Figur 4.3.4 askadliggor en genomford SWOT-analys
over risker och sérbarheter med den smarta staden i
San Francisco.

Positiva
De positiva aspekterna som framkommit fran SWOT-analysen kretsar kring hur stadernas sakerhets-

arbete kring den smarta staden kan ge en positiv effekt pa forebyggandet av de risker som ar kopplade
till den smarta staden.

En gemensam positiv intern aspekt for samtliga stader i var studie ar att de har gjort en risk- och
sarbarhetsanalys kopplat till digitalisering. Singapore sérskiljer sig har utifran att det &r den enda
staden som har ett dedikerat sékerhetsarbete riktad direkt till den smarta staden, nagot som tydligt
aterspeglas av att cyberforsvar ses som en av grundpelarna i Singapores totalforsvarsplan.

Innehallet &r granskat och omfattar ingen information som ar understélld exportkontrollagstiftningen
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Vi tror att dven fast staderna inte har gjort egna risk- och sarbarhetsanalyser finns det en mojlighet att
forbattra sitt riskarbete genom att anvdnda rapporter kopplade till digitalisering som grund for
sékerhetsarbetet. San Francisco ar ett tydligt exempel, framforallt genom kopplingen till transport-
sektorn och autonoma fordon samt den rapport som finns fran amerikanska inrikessakerhetsdeparte-
mentet pa samma tema. Staden kan exempelvis antingen inkorporera dess slutsatser i sitt eget arbete,
etablera ett samarbete med departementet inom omradet eller utféra en egen liknande studie. Externa
styrkor vi finner hos Amsterdam och Singapore &r att bada vill blicka utat i omvérlden for samarbete
och analyser av forekommande hot mot cybervarlden.

Negativa
De negativa aspekterna som har framkommit utifrain SWOT-analysen kretsar kring risker utifran
stdernas arbete for att bli en smart stad och kopplat till digitalisering i allménhet.

Den tydligaste negativa aspekten &r att endast en stad i var studie har gjort en risk- och sarbarhetsanalys
kopplat direkt till den smarta staden. Singapore ar den enda staden i var studie som har sakerhetsrisker
och sakerhetsarbete direkt kopplade till den smarta staden, atminstone den som har sadant
kommunicerat 6ppet. San Francisco har gjort en risk- och sarbarhetsanalys kopplad till cyber- och
datasakerhet, darutover har det gjorts en rapport pa nationell niva av den amerikanska staten om risker
och sarbarheter med smarta stader i allmanhet. % I Oslo har staden gjort allmanna risk- och
sarbarhetsanalyser dar cyber- och datasakerhet ingar. For Amsterdam har nationella risk- och
sarbarhetsanalyser utifran cyberhot och digitalisering gjorts, men dessa ar inte uttalat kopplade direkt
till den smarta staden.

Gemensamt for samtliga stader &r att det finns ett externt hot i form av attacker utifran den egna staden
eller landet. Amsterdam har identifierat tdnkbara angripare som antingen fraimmande makt, enskilda
individer och terroristgrupper. Vi tror att dessa grupper ar tankbara angripare av samtliga stader i var
studie, oavsett om de har kommunicerat ut det offentligt. Det som daremot kan skilja sig &r vilka
aktorer som utgor det storsta hotet, da exempelvis risken for terrorbrott skiljer sig mellan lander och
aven stader. Oslo ar den stad som tydligast inkluderat ett hansynstagande till naturkatastrofer som en
risk, frimst genom scenariot med solstormar.

4.3.2 Diskussion

Hur staderna har arbetat med risker kring digitaliseringen och uppbyggnaden av den smarta staden
skiljer sig at. Pa grund av att de flesta projekt inom ramen for den smarta staden ar kopplade till
digitalisering ar det rimligt att anta att de sarbarheterna som tas upp kommer att éka riskerna vid ékad
digitalisering. Huruvida det ar ett direkt problem att stadernas risk- och sarbarhetsanalyser ar
fristdende beror pa huruvida stadernas fristdende smarta stad-projekt tar risker i beaktan. Sarbarheten
vi kan se nér det &r en méngd olika aktorer som bidrar till utvecklingen av den smarta staden utan
nagon tydlig ansvarskedja for sakerhetsarbetet r att bristen pa styrning och riktlinjer kan bidra till en
mer utsatt digital miljo. Detta stods &ven av FOI:s rapport Vilse i lasagnen, i vilken det skrivs att nar
fler aktorer utvecklar system inom samma omrade kan det ge negativa konsekvenser for ett
genomgaende sékerhetsarbete pa grund av bristen pa samordning.®*

Svarigheten med att diskutera risker inom ramen for smarta stader ar att vad som utgor en smart stad
beror pa vilka projekt vi valjer att klassa som smart stad-projekt. Att det finns risker med digitalisering
ar ingen hemlighet och oavsett hur vi véljer att definiera den smarta staden &r digitalisering till synes
en stor del av processen. Fragan vi da far stalla oss nér vi resonerar kring riskerna ar om det vasentliga
ar huruvida staden klassar projekten som en smart stad-satsning, eller om vi ska se det som en naturlig
del av digitaliseringen av samhéllet. Ifall det &r en naturlig del av utvecklingen kan vi dven se det som
en del av de redan etablerade riskerna med digitaliseringen. Ifall vi anser att utvecklingen av smarta

9 U.S. Department of Homeland Security’s Office of Cyber and Infrastructure Analysis. The Future Of Smart Cities: Cyber-
physical Infrastructure Risk.
9 Ingemarsdotter, Eidenskog & Hedtjarn Swaling. Vilse i Lasagnen? s. 41.
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staden ska ses som nagot nytt, franskilt digitaliseringen, skulle det daremot kunna medféra behov av
nya riskbedémningar. Tanken grundar sig i att utvecklingen av den smarta staden innefattar nagon typ
av samhallsforandring, som innefattar andra véarden &n explicit tekniska forandringar. Det leder oss till
frdgan om dagens riskanalyser grundade i cyberhot &r tillrackliga, eller om andra varden och aspekter
maste tas i beaktan i riskarbetet.

En viktig aspekt av den smarta staden, som flera stader har uppmarksammat, ar vikten av att tillse att
samtliga invanare kan delta i den smarta och digitaliserade staden. Aven om digitaliseringen &r tankt
att oka tillgangligheten — och troligtvis gor det for merparten av invanarna — sa riskerar den okande
digitaliseringen paradoxalt nog att minska tillgangligheten for vissa grupper av invanare med samre
tekniska kunskaper eller ekonomiska resurser. San Francisco har till exempel forsokt att delvis méta
detta problem genom att tillhandahalla gratis internetuppkoppling och smarta telefoner.

Fragan vi vill lyfta handlar om hur manniskors och foretags agerande kan komma att forandras i en
smart stad. Det kan handla om hur samhallet ser till att alla grupper kan ta del av den smarta staden
for att undvika utanforskap, hur det nya ”smarta samhallet” kan komma att fordndra de nuvarande
samhallsstrukturerna och hur det kan forandra riskbilden vi star infér. En aspekt av hur
samhallsstrukturerna kan anses forandras i och med utvecklingen av den smarta staden &r hur ny teknik
och datainsamling paverkar manniskors fortroende for samhéllet. Vi menar att for att kunna bygga en
smart stad maste starkt fortroende for bade de styrande men aven de foretag som ansvarar for insamlad
data finnas.
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5 Slutsats

Utifran det som har framkommit i var studie finner vi inga storre skillnader i vilket syfte staderna har
med att utveckla den smarta staden. Samtliga stader vill pa nagot satt forbattra livet for invanarna i
staden, i den man syftet skiljer sig mellan staderna &r det framst avseende vilka specifika inriktningar
staden har kommunicerat utat. Exempelvis Amsterdam har kommunicerat ett tydligt miljoperspektiv
i sin vision medans San Francisco har lyft transportfragan.

Vilken vision stdderna kommunicerat har till synes inte tagit tydligt uttryck i de projekt som respektive
stad har utfort. Typen av projekt har i samtliga stader haft stora likheter med varandra, dock ska
ndmnas att San Francisco har till storre del projekt kopplade till transport, aven fast liknande projekt
aterfinns i samtliga stader. Daremot, finner vi en stérre mangd av projekt i Amsterdam, dar vi pa
forhand inte skulle klassa alla som smart stad-projekt. Det ar nagot vi tror kan attribueras till stadens
strategi men dven det faktum att det inte finns nagon vedertagen definition av vad ett smart stad-projekt
ar.

Utifran var SWOT-analys finner vi att alla stader méts av samma externa hot: illvilliga aktérer. Hur
staderna har beskrivit dessa aktorer skiljer sig, men typen av hot ar desamma. Den stad som skiljer sig
tydligast fran de ovriga med avseende pa sakerhetsarbetet &r Singapore, som enda stad med ett
sakerhetsarbete kopplat direkt till den smarta staden, nagot som borde ge forutsattningar for ett mer
genomgripande sékerhetsarbete. Det vi framst ser som en sékerhetsrisk i ¢vriga stdder utan ett
dedikerat sékerhetsarbete for den smarta staden ar att sakerhetsfragan helt enkelt negligeras eller ses
som en naturlig del av digitalisering. Det galler sarskilt for stader likt Amsterdam med en stor méngd
projekt sjosatta av olika aktorer. Utan tydliga sdkerhetskrav tror vi att incitamenten for séakerhetsarbete
och riskmedvetenheten kommer minska, vilket okar sarbarheterna. En losning pa det problemet skulle
kunna vara att likt i San Francisco tillse att varje projekt eller berérd myndighet har en utsedd IT-
sékerhetsdirektor eller motsvarande.
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